
京都大学全学情報システム不正プログラム対策ガイドライン 
（平成２２年１月１２日情報環境機構長裁定） 

 

1. 本ガイドラインは、京都大学全学情報システム利用規則第 12 条に基づき、全学情報システムに接続する本学の特定部局情報

システム及び利用者端末等における不正プログラム対策に関し、当該情報システムの部局情報システム技術担当者及び利用者

等が実施すべき事項を示すことを目的とする。 

 

2. 利用者端末(本学支給以外の情報システムを除く)を所管する部局情報システム技術担当者は、利用者端末（本学支給以外の

情報システムを除く）に次の各号に掲げる不正プログラム対策を実施しなければならない。 

(1) 不正プログラム対策ソフトウェア（ウィルス、スパイウェア、トロイの木馬、ワーム、ボット、ルートキット等からの保護機能ソフト

ウェア）が提供されている場合には、提供者との契約に基づいてインストールして情報システムを利用すること。 

(2) 不正プログラム対策ソフトウェア及び同ソフトウェアで参照される不正プログラム定義ファイルは常に最新の状態に保つこと。 

(3) 不正プログラム対策ソフトウェアのスキャン機能等により、ソフトウェアの最初のインストール時及び定期的に、不正プログラ

ムが含まれていないことを確認すること。 

(4) 電子計算機の脆弱性情報やセキュリティアップデートの公開状況に注意し、セキュリティアップデートが公開されたら必ずイン

ストールすること。 

(5) 情報環境機構長より、不正プログラム対策の指示があった場合には、それに従って当該情報システムに対して、対策を実施

すること。 

(6) 教育・研究及び本学が行う業務に合致しないソフトウェアをインストールしないこと。 

(7) 出所の定かでないソフトウェアをインストールしないこと。 

(8) 所管する複数の利用者が利用する利用者端末にインストールされているソフトウェアを管理すること。 

 

3. 特定部局情報システムを所管する部局情報システム技術担当者は、次の各号に定める不正プログラム対策を実施しなければ

ならない。 

(1) 特定部局情報システムに対する本ガイドライン第 2 の第 8 号を除く各号に定める不正プログラム対策を実施すること。 

(2) 特定部局情報システムに対してインストールされているソフトウェアを管理すること。 

 

4. 利用者等は、次の各号に定める不正プログラム対策を実施しなければならない。 

(1) 本学支給以外の情報システムを利用者端末として、全学情報システム又は特定部局情報システムを利用する場合、当該利

用者端末に対して、本ガイドライン第 2 の各号に準じた不正プログラム対策の実施を確認すること。 

(2) 全学情報システム又は特定部局情報システムを利用して異常を発見した場合、直ちに当該情報システムを管理する部局の

部局情報セキュリティ責任者へ報告すること。 

 

附 則 

本ガイドラインは、平成 22 年 1 月 12 日から施行する。 

 


