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　メールはウイルス感染等による情報漏えいが発
生しやすいツールであり、基本的に暗号化されてい
ないため、盗聴の危険性もあります。
　また、送信済みメールを取り消す仕組みもありま
せん。
　メールには上記のようなリスクがありますので、機
密情報を送信してはいけません。

　標的型攻撃メールとは、特定の組織等の情
報搾取を目的として行われるメール攻撃です。
　見知らぬ差出人等からのメールは、添付ファ
イルの開封、本文URLのアクセス、ID・パス
ワードの入力を行ってはいけません。
　不審なメールを受信した場合は、次の標的
型等通報メールアドレスへ通報ください。
　sbox@sbox.iimc.kyoto-u.ac.jp

　大きな添付ファイルはネットワークやサーバの
負荷につながり、受信者にも迷惑がかかります。
　ファイルの受け渡しには情報環境機構が提供
するファイル共有サービス（※）をご利用ください。

　※KUMailストレージ、教職員グループウェア（ファイル

　　管理、メッセージ）を指します。



Dec.2019

  E-mail can be left open to many types of 
vulnerability, including information leaks through 
viral infection or data interception resulting from 
its lack of encryption.
  Moreover, once it has been sent, there is no way 
to get your information back.
  Please be aware of these risks and do not send 
sensitive or confidential information via e-mail.

  Large attached files place a heavy burden 
on networks and servers, and can cause 
problems for recipients.
  Please util ize the file-sharing services 
provided by the IIMC, such as KUMail 
storage and Cabinet and Messages available 
on the Kyoto University Faculty and Staff 
Groupware.

  I f  you rece ive a  suspic ious e -mai l  or  
e-mail from an unknown sender, DO NOT:
  ●Open any attached files
  ●Click on any URLs or links in the e-mail
  ●Enter any passwords or ID information

  Please report any such e-mai ls to the 
IIMC at the following address:
  sbox@sbox.iimc.kyoto-u.ac.jp
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Don’ t send sensitive or

con�dential information

by e-mail.


